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2 Seznam revizi

REVIZE DATUM ZMENA

1.0 12.03.2024 Prvni vydani

1.1 8.4.2024 Aktualizace

1.2 28.01.2025 Tracing se neprovadi, 2Byte pokusy o spojeni, 3
standardni vystupy.

1.3 12.06.2026 Drobné opravy
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DOKUMENTACE

Struktura telegramu LoRa vodomeér

3 Uvodni poznamka

Nastavba vodoméru LoRa V2 predstavuje rozsahlou revizi, kterd obsahuje zmény dtlezitych funkci oproti prvni
variant¢.

Mimo jiné byl implementovan vyssi LoRa stack (1.03).

Stavajici telegramy byly zménény, ptibyly nové telegramy. To plati pro telegramy pro odesilani i stahovani

dat.

Proto je pfi pouziti nastavee na vodomeér Innotas verze 2 nutné v LoRa serveru vytvotit novy profil zatizeni

a implementovat novy dekodér!

4 Protokoly pro odesilani

V modulu vodoméru Ize volit rizné rezimy vysilani, které se 1i$i obsahem telegrami a frekvenci vysilani.

Z vyroby je nastaven rezim vysilani ,,2 days* (protokol 1 kazdé 2 dny), pokud si zakaznik neobjednal jiné

nastaveni.

Zakaznik muze rezimy vysilani na zatizeni zménit pomoci optické hlavy a rozhrani Irda nebo na dalku pomoci protokolu pro
stahovani.

Identifikator aktualné odesilaného typu protokolu je zakodovan v &isle portu. Cislo protokolu se dabei shoduje s

¢islem portu.




4.1 Protokol 1

Pouziti pro rezimy vysilani ,,1 per day*, ,,2 days*“ a ,4 days* 4

bajty Aktualni stav pocitadla jako 4bajtové Cislo v litrech.

4bajtovy stav pocitadla k rocnimu k datu jako 4bajtové ¢islo v litrech.

4 bajtovy stav pocitadla k poslednimu konci mésice jako 4 bajtové Cislo v litrech

1 bajt posledniho mésice a mésice k datu uzavérky, kazdy jako polobajtova hodnota od 1 do 12

2 bajty chybovy a stavovy kod

Zaznamenava se jednou rocné (kazdoro¢né) na konci mésice zvoleného uzivatelem (rocni kotovaci den) a
navic na konci kazdého mésice (mési¢ni kotovaci den).

Na konci ,,mésice k datu uzaveérky* zvoleného uzivatelem jsou oba stavy pocitadla identické. Piiklad
uzitecného zatizeni: 00001b9d0000108600001b05520003

- 0x00001b9d ZS: 7069
- 0x00001086 ZSYST: 4230
- 0x00001b05 ZSMST: 6917
> 0x52
o Rok Mg¢sic: 2
o Posledni mésic: 5
- 0x0003 STATUS,
o ERROR BACKFLOW: false
o ERROR ZEROFLOW: false
o ERROR RESET: false
o ERROR RF-traffic overflow: false
o ERROR CS: false
o ERROR BATTLOW: false
o ERROR SABOT: false
o ERROR _MESS: false
o ERROR LEAKAGE: false
o ERROR FROST: false
o INSTALL: "no"
o INTERVAL: "2 dny
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4.2 Zapis 3

Pouziti pro interval vysilani ,,Statistika‘

4 bajty Aktualni stav pocitadla jako 4bajtové Cislo v litrech.

4bajtovy stav pocitadla k danému dni jako 4bajtové ¢islo v litrech.

4 bajtovy stav metidla k poslednimu konci mésice jako 4bajtové Cislo v jednotkach

1 bajt posledniho mésice a mésice k datu métent, vzdy jako polobajtova hodnota od 1 do 12

2 bajty max. prutoku posledniho dne (0-24 hodin) v litrech/h (zméfeno a zprimérovano za minutu)
1 bajt doba necinnosti posledniho dne (0-24 hodin) jako % s rozlisenim 0,5 % (0 ...200)

2 bajty pocet spusténi (zahajeni prittoku po zastaveni) posledniho dne (0-24 hodin) 2 bajty

chybovy a stavovy kod

Priklad uzite¢ného zatizeni: 000081db0000575600007¢765202d0c300100001

- 0x000081db ZS:
- 0x00005756 ZSYST:
- 0x00007e76 ZSMST:
-> 0x52

o Rok Mésic:

o Posledni mésic:
- 0x02d0 Max DF L pro h:
- 0xc3 Still proz pro Tag:
- 0x0010 Max_Start Tag:
- 0x0001 STATUS,

o ERROR BACKFLOW:

ERROR_ZEROFLOW:
ERROR_RESET:

ERROR_CS:
ERROR_BATTLOW:
ERROR_SABOT:
ERROR_MESS:
ERROR_LEAKAGE:
ERROR_FROST:
INSTALL:
INTERVAL:

O O O 0O OO OO0 0 0 O0

ERROR__RF-trafﬁc overflow:

33243
22358
32374

2
5

720
97,5
16

false
false
false
false
false
false
false
false
false
false
HnOH
"STATISTIC




4.3 Protokol 4

Pouziti pro interval odesilani ,,history*

4 bajty aktualniho stavu pocitadla jako 4bajtové ¢islo v litrech.

4 bajty Stav pocitadla k danému dni jako 4bajtové Cislo v litrech.

4 bajty Stav metidla ke konci minulého mésice jako 4bajtové Cislo v jednotkach

1 bajt posledni mésic a mésic k datu méteni, vzdy jako hodnota pil bajtu od 1 do 12

4 bajty ¢asové razitko (interni ¢as ve vodoméru v okamziku zaznamenani naméfenych
hodnot) 2 bajty pritok za celou hodinu (-1h)
2 bajty pritoku celé hodiny (-2h)

2 bajty prutoku za celou hodinu (-12) 2

bajty chyba a stavovy kod
Pozor, k ur€eni ¢asu se pouziva interni hodiny, které se mohou lisit od ¢asu serveru.

Format ¢asového razitka
4 bajty (32 bitl) potadi bit 31 ... bit 0

Bit31 ...
Bit 25 ...
Bit 21 ...
Bit 16 ...
Bit 11 ...
Bit5 .

Bit 26
Bit 22
Bit 17
Bit 12
Bit 6

.. Bit0

6 bitl rok minus 2000 (rozsah ¢isel 0 az 63 = rok 2000 az 2063)
4 bity mesic

5 bith den

5 bith — hodina

6bitova minuta

6 bitl vtefina

Ptiklad: 07.11.2024 3:02 hodiny a 22 sekund
Hex 0x62¢e3096 Bin 01100010 11001110 00110000 10010110 =24/11/7/3/2/22

Priklad datové zatéze:
000002¢000000175000002¢752699618050000000000000000000000000000000000000000000000000000

> 0x000002¢0 ZS: 33243
> 0x00000175 ZSYST: 22358
> 0x000002¢7 ZSMST: 32374
> 0x52

o Rok Meésic: 2

o Posledni mésic: 5
> 0x69961805 Rok

ROK 26

o MESIC: 6

o DEN: 11

o HOUR: 1

o MIN: 32

o SEC: 5
> 0x00 Prutok -1h 0
> 0x00 Prutok -2h 0
S e
- 0x00 Pritok -12h 0
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- 0x0000 STATUS,

o ERROR BACKFLOW: false
o ERROR ZEROFLOW: false
o ERROR RESET: false
o ERROR_RF-traffic overflow: false
o ERROR CS: false
o ERROR BATTLOW: false
o ERROR SABOT: false
o ERROR MESS: false
o ERROR LEAKAGE: false
o ERROR FROST: false
o INSTALL: "no"
o INTERVAL: "HIST

4.4 Protokol 5

Protokol 12 se odesila pouze na vyzadani serveru.

Posila se 12 poslednich mésicnich hodnot v pofadi zpétné. 1 bajt mésic prvni hodnoty
[1-12]

1 bajt roku prvni hodnoty minus 2000, tedy 24 pro rok 2024 4 bajty

stavu mefidla v litrech ke konci piislusného mésice (-1)

4 bajty stav meéfidla v litrech ke konci piislusného mésice (-12)

4.5 Protokol 6

Protokol 6 obsahuje poslednich 12 pololetnich stavii méfidla jako 4bajtové Cislo

1 bajt mésic prvniho stavu pocitadla od 1 (leden) do 12 (prosinec) napt. 11 = listopad

1 bajt roku prvni hodnoty — 2000, tedy 24 pro rok 2024

4 bajty stavu pocitadla v poslednim ptilmesici napf. 15. listopadu

4 bajty stav pocitadla v ptedposlednim pilmésici napt. 15. fijna

4 bajtovy stav métidla v polovin€ mésice pred rokem napf. 15. prosince predchoziho

roku Protokol 5 se odesila pouze na vyzadani serveru.
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4.6 Protokol 9

Protokol 9 obsahuje pocet odeslanych bajtii roz¢lenény podle rozptylového faktoru.
Protokol 9 se odesila pouze na vyzadani serveru.
4 bajty Pocet odeslanych bajti v SF7 4

bajty Pocet odeslanych bajti v SF8 4 bajty
Pocet odeslanych bajtii v SF9 4 bajty Pocet
odeslanych bajti v SF10 4 bajty Pocet
odeslanych bajti v SF11 4 bajty Pocet
odeslanych bajti v SF12 (pocet bajtti s

LSB first)

2 bajty Pocet pokusti o pfipojeni

2 bajty VDD fadice v mV 2 bajty

Chybovy a stavovy kod

Priklad uzite¢ného zatizeni: 0x1F0000002F0000001F000000200000001F0000002100000000050B978002

- 31 bajti v SF7

-> 47 bajti v SF8

- 31 bajti v SF9

-> 32 bajta v SF10
-> 31 bajta v SF11

- 33 bajtt v SF12
- 5 pokusti o spojeni
> 2967 mV

- 0x8002 STATUS,
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4.7 Protokol 11

Protokol 11 se odesila jako instalacni telegram po prvni aktivaci a poté pouze na vyzadani serveru.

4 bajty Aktualni stav pocitadla jako 4bajtové Cislo v

litrech. 1 bajt Verze hardwaru

1 bajt Verze softwaru 4

bajty BCD Cislo

zafizeni

4 bajty BCD ¢islo vodoméru

1 bajt teplota Cipu v °C

2 bajty VDD tadi¢e v mV

1 bajt max. zpétny tok v litrech do chyby

1 bajt Pocate¢ni pritok pro detekei Giniku v litrech/h

1 bajt max. pocet hodin pfi trvalém priitoku do spusténi chyby tniku 1 bajt pocet dni

necinnosti do chyby nec€innosti

1 bajt pocet dni do vynuceného opétovného piipojeni (cyklické vynucené opétovné piipojeni*), 0 znamena vypnuto*
2 bajty volitelnych piepinaci

2 bajty Chybovy a stavovy kod

*Force Rejoin zpiisobi, Ze se moduly po x dnech v pribéhu dne ndhodné restartuji. Nahodna funkce zajist'uje, ze
po opétovném piipojeni celé nemovitosti nejsou vSechna zafizeni aktivni ve stejny cas.

Aby se zabranilo nadmérnému datovému provozu, je funkce Force Rejoin omezena na hodnoty >=10 dni. Nastaveni
,0 funkci Force Rejoin zcela vypne.

Na rozdil od prvniho pfipojeni se po Force Rejoin neodesilaji instalacni telegramy.

Bity Popis Volitelné prepinace (flagy)
15+14 Rezim potvrzeni, 0= Zakazat, 1= VSECHNY, 2= kazdé 2 telegramy, 3= kazdé 5 telegrami
13 1= OTAA, 0= ABP
12 1= ADR zapnuto, 0= ADR vypnuto
11 1= LINKCHECK zapnuto, 0= LINKCHECK vypnuto
10 1=RTC AUTO SYNC zapnuto, 0= RTC AUTO SYNC vypnuto
9 1 = ALARMOVA ZPRAVA zapnuta, 0 = ALARMOVA ZPRAVA vypnuta
8 Rezerva
7+6+5 Interval odesilani, 0=HIST, 1=Statistika, 2=1 den, 3=2 dny, 4=4 dny, 5=Moznost 1, 6=MOZNOST 2,
7=0OPCE 3
4-0 Rezerva
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4.8 Zobrazeni ¢iselnych hodnot

Hodnota Zobrazeni
Aktualni stav pocitadla Hex, MSB first, napi. 0000012C = 300 litrt
Stav méfidla k danému dni Hex, MSB first, napt. 001F 5C40 =2055,232 litri = 2055,232 m*
Mésic k datu Hex, napt. 0x01 = leden; 0x0C = prosinec (0x00 v pfipad¢ mési¢niho

vyuétovani)

posledni mésic a mésic k datu méfeni

Hex, napt. 0x3C = biezen/prosinec

max./min. pratok posledniho dne

Hex, MSB first, napt. 04CD = 1229 I/h

Doba necinnosti posledniho dne

Hex, MSB first, napt. C1 =193 /2=96,5 %

Pocet spusteni za posledni den

Hex, MSB first, napt. 0012 = 18 startti

Pritok v uplynulé Hex, MSB first, napt. 01C2 =450 litra
hodiny
Pocet odeslanych bajti Hex, LSB first, napt. 2A01 0000 = 298 bajti

Pocet pokusti o ptipojeni

Hex, dva bajty, napt. 0104 = 258 pokusi o ptipojeni

Cislo zafizeni/¢islo ¢Citace Hex 4 bajty BCD LSB first, napt. 08000000 =,,00000008"

4.9
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4.10 Chyboveé a stavové bity

Bajt | Cislo Vyznam/funkce
bitu
MSB 7 Zpétny tok
MSB 6 Zastaveni
MSB 5 Chyba RESET
MSB 4 Preteceni RF provozu
MSB 3 Chyba CS
MSB 2 Nizky stav baterie
MSB 1 Sabotaz
MSB 0 Chyba méteni
LSB 7 Unik
LSB 6 Mréaz
LSB 5 Rezerva
LSB 4
LSB 3 |Interval vysilani podle bitii 0+1+2 (0) Interval vysilani 2 minuty
LSB 2 Interval vysilani, 0=HIST, 1:§tlzztistika, 2=1 den, 3=2 dny, 4=4
LSB 1 dny, 5=moznost 1, 6=moznost 2, 7=moznost 3
LSB 0

Telegramy s volbami nejsou v soucasné dobé implementovany.

Varovani pted mrazem se nastavi, pokud naméfena teplota klesne pod 2 °C. Pfi teploté vyssinez 5 °C se
varovani opét resetuje. Je tfeba vzit na védomi, Ze interni méfeni teploty je spojeno s uritou neptesnosti a
varovani slouzi pouze jako orientacni iidaj. RozliSeni méfeni teploty je omezeno na 1 K.

RF-traffic overflow je stavovy bit, ktery se nastavi, pokud byl ptedchozi den prekrocen pocet 320 vysilanych
bajtli. Rozptylovy faktor se dabei nezohlednuje, i kdyz je varovani pti velkych rozptylovych faktorech kriticté;si.
Automaticky se resetuje, pokud se tento pocet béhem celého dne snizi pod uvedenou hodnotu.

To dava provozovateli signal, Ze existuje problém ve spolupraci mezi serverem a vodomérem. Jednorazovy nebo
velmi vzacny vyskyt RF traffic overflow neni kriticky. K tomu dochézi napt. pii uvedeni zatizeni do provozu,
kdy odesila instala¢ni telegramy. Pii Castém vyskytu, napt. nékolikrat za mésic nebo nékolik dni po sobg, je tieba
hledat pficinu, aby nedoslo ke zkraceni Zivotnosti baterie. Zpravidla bude kritické nastaveni na serveru.

V modulu je implementovan dvoubajtovy ¢itac, ktery po€ita dny s prete¢enim RF provozu.




4.11Intervaly vysilani
Existuji nasledujici intervaly vysilani:

¢ HISTORY 2krat denn¢ telegram 5 s hodinovymi hodnotami za poslednich
12 hodin, cyklus 12 hodin

¢ Statistika jednou denné s protokolem 3 (maximalni prutok, zastaveni a pocet spusténi)
Doba cyklu 24 hodin

e Ixdenné jednou denné protokol 1
Doba cyklu 24 hodin

e 2dny kazdé 2 dny Protokol 1, standardni tovarni nastaveni
Doba cyklu 48 hodin

e 4dny kazdé 4 dny protokol 1
Doba cyklu 96 hodin

e MozZnost 1 neni implementovano

¢ Moznost 2 neni implementovano

e MozZnost 3 neni implementovano

Po spusténi zatizeni (Join) se pro uvedeni do provozu odesle 20 telegrami s cyklem 2 minuty na port 11. (v
piipade potieby o néco delsi cyklus, pokud je ptekrocen pracovni cyklus z divodu velkych rozptylovych
faktord). Spusténi cykll za¢ina v okamziku pfipojeni (Join), neprobiha synchronng s celou hodinou! Prvni
telegram (cyklus 0) je odeslan po uspésném navazani spojeni (Join). Pti vyhodnocovani hodnot spotteby je tieba
zohlednit moznou ¢asovou odchylku mezi internim ¢asem zafizeni a Casem serveru.

Normalni doba cyklu mize byt kdykoli pomoci optického rozhrani resetovana na 2 minuty pro dalsich 20
instalacnich telegramt. Pozor, Casté pouzivani 2minutového rezimu zkracuje Zivotnost baterie!

Aktualizace ¢asu pres LoRa
Vodomér miZe od serveru LoRa vyzadat aktudlni cas a podle néj nastavit své interni hodiny. K tomu se kazdy
17. den v mésici vygeneruje pozadavek, ktery se odesle na server spolu s dal§im pravidelnym telegramem.
Ser{ep odesle aktualni Cas bezprostiedné po odesléni telegramu.

5 Protokoly stahovani

Po piijeti telegramu muZe server odeslat do zatizeni data nebo piikazy. Protokoly stahovani musi

byt odeslany na kanalu 2.

Vezméte prosim na védomi, Ze Casté pouzivani protokoll stahovani (napt. denni nacitani volitelnych telegramil)
dodate¢né zatézuje baterii a zkracuje provozni dobu zafizeni.

Nastaveni PIN kédu zarizeni
Ptikaz pro nastaveni PIN kodu zatizeni zni 0x56 PINO PIN1
napf. 0x56 0x12 0x34 nastavi PIN zafizeni na 1234.
Bydhozi hodnota PINu je 0000 a je ignorovana programem pro PC.
Jsou akceptovana pouze desitkova Cisla.
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5.2 Zjisténi poctu odeslanych bajtu

Ptikaz 0x57 pfiméje zafizeni odeslat statistiku odeslanych bajti na port 9.

5.3 Zména mésice pro rocni vypocet

Hodnota ro¢niho referenéniho data se ur¢uje jednou ro¢né na konci nastavitelnych mésicti. Vychozi nastaveni je
mésic prosinec.

Ptikaz 0x58 nasledovany mésicem (0x01 = leden...0x0C = prosinec) nastavi jiny mésic k datu.

Pozor! Pokud se mésic k datu kiizového scitani zméni dodatecné, posledni hodnota k datu kiizového scitani
véetné identifikatoru mésice se nadale prenasi a k novému datu kiizového s¢itani se provede nové kiizové scitani.

Zména intervalu vysilani
Brefrménu intervalu vysilani/vysilaciho telegramu se odesle piikaz 0x59, nasledovany hodnotou prvnich 3 bitil z
tabulky:

Bajt prikazu Vyznam/funkce

Bit 0 Interval vysilani,

Bit 1 00=HIST, 01=Statistika,

Bit 2 02=1 den,

Bit3 03=2 dn}:, 04=4 dny, 05=rn92n0st=1,
Bitd 06=MOZNOST2, 07=MOZNOST?3
Bit 5

Bit 6

Bit 7

napf.: telegram vsech ¢tyt dnti = 0x5904h

Provést jednorazové pripojeni
Poroci tohoto piikazu 0x60 zatizeni opusti sit’ a jednorazove spusti proces ReJoin. Tento pitkaz mize byt
uziteCny pii zménach konfigurace sit¢ (napt. pii pfesunu na novy server). Pfikaz o¢ekava 1bytovy parametr, ktery
udava pocet hodin, po jejichz uplynuti od pfijeti piikazu zacne ReJoin. Rozsah hodnot je [0..255]h.
Pii hodnoté nula se ReJoin spusti ihned po piijeti zpétného telegramu.
Tento jednorazovy Reloin nema nic spoleéného s parametrem ForceRejoin, kterym se spousti cyklicky ReJoin
kazdych x dni a ktery je soucasti konfigurace.
Po jednorazovém ReJoinu se neodesilaji Zadné instala¢ni telegramy. Ptiklad:
0x6018-> RelJoin po 24 hodinach od pfijeti protokolu




5.6 Nastaveni stavu pocitadla

Pomoci pikazu 0x61 nasledovaného 4 bajty stavu pocitadla 1ze synchronizovat stav pocitadla. Po jeho pfijeti se
nastavi stav pocitadla a stav pocitadla k danému datu se vynuluje.

Tento ptikaz umoziuje po aktivaci zatizeni synchronizovat stav pocitadla ptes LoRa s mechanickym stavem
pocitadla.

Piiklad: 0x610000000A-> Nastavi stav méfidla na 10 litra

Pozor! Pokud se stav méfidla dodatecné zméni, posledni hodnota k datu méfeni se nastavi na ,,nulu“ a k novému
datu méfeni se provede nové méfeni.

Jelikoz novy stav pocitadla lze pfijmout az po odeslani dalSiho telegramu, je tento piikaz uzitecny zejména
béhem instalacnich telegrami (kazdé 2 minuty). V opa¢ném pfipadé by mezi zadanim ptikazu ke stazeni na
serveru a jeho provedenim mohly uplynout piili§ dlouhé ¢asové intervaly.

5.7 Nacteni telegramu 5 (12 mésic¢nich hodnot)
Ptikazem 0x62 se spusti jednordzové odeslani protokolu 5 (12 mési¢nich hodnot).

5.8 Vyzadani telegramu 6 (12 polomési¢nich hodnot)
Ptikazem 0x68 se spusti jednorazové odeslani protokolu 6 (12 polomési¢nich hodnot).

5.9 Vyzadani telegramu 11
Telegram 11 se odesila jako instalacni telegram a obsahuje informace o konfiguraci zatizeni. Pokud ma byt
jednotlivy instala¢ni telegram pozd€ji odeslan znovu, pouzije se piikaz 0x63.

5.10 Zapnuti a vypnuti okamZitych alarmovych zprav

Timto ptikazem se zapind nebo vypind okamzité odesilani alarmovych zprav.

To se tyka mrazu a uniku. Chybové bity jsou soucasti 2 chybovych a stavovych bajtt, které se penaseji v
kazdém pravidelném telegramu. Je-li alarmova zprava zapnuta, je chyba pienesena ihned po jejim vyskytu
prostrednictvim dodatecného pravidelného telegramu, v opacném piipadé az s dal$im pravidelnym telegramem.
To se tyka pouze alarmil namrazy, Giniku a zpétného toku.

Ptikaz 0x65 00> okamzity alarm vypnut
Ptikaz 0x65 01> okamzity alarm zapnuty pti v§ech hodnotach >0
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5.11 Zména reZimu potvrzeni
Pro zménu rezimu potvrzeni (kolik telegramt vyzaduje potvrzeni) se odesle piikaz 0x66, nasledovany hodnotou
prvnich 2 bitl z tabulky:

Bajt prikazu Vyznam/funkce

Bit 0 00=Zakazat,
Bit1 01=vsechny,
Bit 2 02=kazdé 2 telegramy,
Bit3 03=vsech 5 telegramu
Bit 4

Bit 5

Bit 6

Bit 7

napt.: 0x66 02h Potvrzeni vSech 2 telegramil

5.12 Prehled telegramu pro stahovani

Prikaz Parametr Vyznam/funkce
0x56 2 bajty Nastaveni pinu zatizeni (0000 — 9999)
0x57 bez Zjisténi poctu odeslanych bajti
0x58 1 bajt Zmenit rocni datum
0x59 1 bajt Zmenit interval odesilani
0x60 1 bajt Provést jednorazové ptipojeni za x hodin
0x61 4 bajty Nastaveni stavu pocitadla
0x62 bez vyvolani protokolu s 12 mési¢nimi hodnotami
0x63 bez Nacteni jednoho instalacniho telegramu
0x65 1 bajt Zapnout/vypnout okamzité upozornéni
0x66 1 bajt Zménit rezim potvrzeni
0x68 bez vyvolat protokol 6 s 12 polomési¢nimi hodnotami




